Asociacijos DIGA asmens duomeny tvarkymo
privaciose diagnostikos ir gydymo jstaigose
elgesio kodekso 4 priedas

ORGANIZACINIU IR TECHNINIU ASMENS DUOMENU APSAUGOS
PRIEMONIU JGYVENDINIMO APRASAS

1. Vadovaujantis DIGA kodekso 6.5. papunk¢io reikalavimais ir atsizvelgiant j
Valstybinés duomeny apsaugos inspekcijos 2018-10-31 isleistag rekomendacija ,,Dél tinkamy
organizaciniy ir techniniy duomeny saugumo priemoniy jgyvendinimo gairés asmens
duomeny valdytojams ir tvarkytojams* bei Valstybinés duomeny apsaugos inspekcijos 2017-
08-07 isleista rekomendacija ,,Asmens duomeny, tvarkomy sveikatos prieziiiros jstaigose,
saugumo uztikrinimo gairés™ Siame organizaciniy ir techniniy asmens duomeny apsaugos
priemoniy jgyvendinimo privaciose diagnostikos ir gydymo jstaigose aprase (toliau —
Aprasas) pateikiamos rekomendacijos dél organizaciniy ir techniniy priemoniy, Kkurias
rekomenduojama jgyvendinti DIGA jstaigoje, kad apsaugoty tvarkomus asmens duomenis
nuo neteiséto atskleidimo, pakeitimo ar praradimo, jgyvendinimo.

2. Sis Aprasas taikomas DIGA jstaigoms, duomeny valdytojams ir ir Siose jstaigose
dirbantiems asmenims, kurie privalo taip organizuoti veiklos procesus ir priemones, kad
ivykus duomeny saugumo pazeidimui, biity sumazinta zalos atsiradimo tikimybé.

3. Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos Asociacijos DIGA
asmens duomeny tvarkymo privaciose diagnostikos ir gydymo jstaigose elgesio kodekse,
Reglamente 2016/679, ADTA] ir kituose duomeny apsaugos sritj reglamentuojanciuose teisés
aktuose.

4. Aprasas yra rekomendacinio pobiidZzio dokumentas. Kiekviena DIGA jstaiga, ji ir
duomeny valdytojas ir (arba) tvarkytojas, jgyvendina technines ir organizacines priemones,
kad buty uztikrintas atitinkamo lygio saugumas. Atsizvelgdamas ] techniniy galimybiy
iSsivystymo lygj, naudojamg medicining¢ jrangg ir komunikacijai skirtus jrenginius, duomeny
saugumo priemoniy sanaudas bei duomeny tvarkymo pobudj, apréptj ir tikslus, DIGA
Jstaigoje jgyvendinamos priemonés, kad biity uztikrintas tinkamo lygio duomeny saugumas,
iskaitant inter alia, jei reikia:

4.1. pseudonimy suteikimg asmens duomenims ir jy Sifravimg, ypac¢ tuomet, kai

tvarkomi specialiy kategorijy duomenys;



4.2. gebéjimg uztikrinti nuolatinj duomeny tvarkymo sistemy ir paslaugy
konfidencialumg, vientisuma, pricinamumga ir atsparuma;

4.3. gebéjimg laiku atkurti salygas ir galimybes naudotis asmens duomenimis fizinio ar
techninio incidento ar duomeny saugumo pazeidimo atveju;

4.4, reguliary techniniy ir organizaciniy priemoniy, kuriomis uztikrinamas duomeny
tvarkymo saugumas, tikrinimo, vertinimo ir veiksmingumo vertinimo procesg.

5. DIGA jstaigose asmens duomenys (uzraSyti popieriuje ar elektroniniai) yra
kaupiami:

5.1. popierinése laikmenose — ligos istorijos, paciento valios pareiSkimai, jrasai apie
siuntimg konsultuoti paciento korteléje, siuntimai konsultuoti ir Kt.,

5.2. elektroniniai dokumentai — elektroninés medicininés pazymos ir jy
metaduomenys, duomenys apie gydyma vaistiniais preparatais, receptai, diagnozés ir kt.;

5.3. informacinése sistemose duomeny bazése kaupiami duomenys — apie suteiktas
sveikatos prieziiiros paslaugas, duomenys apie taikyta ambulatorinj gydyma, diagnozuoty
ligy ar bukliy pavadinimai ir kodai, taikyto gydymo budai, atliktos procediiros ir operacijos
(intervencijos), ilgalaikio steb&jimo duomenys, duomenys apie gydyma vaistiniais preparatais
ir medicinos pagalbos priemoniy taikyma ir kt ,

5.4. Medicininés jrangos, analizatoriy, mobiliyjy jrenginiy ir kt. generuojami
duomenys — diagnostiniy tyrimy duomenys, registravimo vizitui pas gydytoja duomenys ir
kt.

6. Popieriniai dokumentai, kuriuose yra asmens duomenys, ar jy kopijos, turi bati
saugomi tam skirtose patalpose, neturi bati laikomi visiems prieinamoje matomoje vietoje,
kur neturintys teisés Siuos duomenis asmenys nekliudomai galéty su jais susipazinti.

7. Teikiant popieriniuose dokumentuose esan¢ius duomenis bitina jsitikinti, kad
duomeny gavéjas turi teis¢ Siuos duomenis gauti, ar turi tesétg tikslg (tikslus), ar prasomy
duomeny apimtis atitinka Siuos tikslus, ir ar gavéjas uztikrins §iy duomeny saugumg. Teikiant
popierinius dokumentus, kuriuose yra asmens duomenys, ar Siy dokumenty kopijas, bitina
jsitikinti, kad neteikiami kity asmeny duomenys, ir ar teikiamy duomeny apimtis néra
didesné, nei reikia gavéjo teisétam tikslui pasiekti. Perteklinius duomenis privalu padaryti
nepasiekiamais, pvz., darant iSraSus, naudojant pseudonimus, anoniminius duomenis, ar kt.

8. Keiciantis popierinius duomenis (dokumentus) tvarkantiems darbuotojams ar jy
jgaliojimams, asmens duomenys (dokumentai, kuriuose yra asmens duomenys, ar jy kopijos)
perduodami naujai priimtiems ir (arba) asmens duomenis tvarkyti paskirtiems darbuotojams

perdavimo—priémimo aktu.



9. Elektroniniai asmens duomenys, ar jy kopijos — dokumentai, jskaitant
metaduomenis, duomeny bazés, informacinémis sistemomis, medicininés jrangos tvarkomi
asmens duomenys, turi btiti saugomi tam skirtose elektroniniams duomenims saugoti skirtose
laikmenose, organizuota saugi ir ribota prieiga prie Siy duomeny.

10. Saugi prieiga prie elektroniniy duomeny reiskia, kad su elektroniniais dokumentais
turi teise dirbti ir susipazinti DIGA jstaigos vadovo paskirti darbuotojai bei informacines
sistemas ar duomeny tinklus administruojantys asmenys (DIGA jstaigos darbuotojai ar iSorés
paslaugy teikéjai), teis¢ susipazinti su Siais duomenimis turintys asmenys (pacientai ar jy
atstovai, paciento Seimos gydytojas ar kt.). Teisé jungtis prie IS ar duomeny tinkly turi bti
ribota laike, pvz., einant pareigas, vykdant funkcijg, atliekant uzduotj, vykdant
isipareigojimus pagal sutartj ar kt., ir ribotos apimties, pvz., jvesti duomenis j IS ar juos
keisti, ar naikinti, matyti duomenis, administruoti IS ir tinklus, ar atlikti duomeny tvarkymo
veiksmus, kuriuos atlikti §ie asmenys yra paskirti.

11. Kiekviena DIGA jstaiga jsipareigoja uztikrinti pacienty ir kity jstaigos interneto
svetainés ir jose esancio turinio naudotojy asmeninés informacijos saugumg ir jy teisés j
asmens duomeny apsauga jgyvendinimg.

12. Vadovaudamasi teisés akty reikalavimais ir atsiZvelgdama interneto svetainés
technines galimybes DIGA jstaiga nustato ir $ioje svetainéje pateikia informacija visuomenei
kokius duomenis renka apie svetainés naudotoja, kokiais tikslais juos naudoja, kiek laiko
duomenis saugo, kokius duomenis perduoda tretiesiems asmenims, kokius slapukus renka,
naudoja ir saugoja.

13. Esant techninéms galimybéms rekomenduotina informuoti, kokie duomenys apie
interneto svetainés naudotojus yra renkami automatiSkai kiekvieng kartg lankantis interneto
svetainéje, kokius duomenis jstaiga gauna naudotojams jungiantis prie svetainés ir Kokie
duomenys yra gaunami i$ kity svetainiy ir portaly.

14. Sie reikalavimai netaikomi DIGA jstaigos svetain¢je pateikiamoms nuorodoms j
kity asmeny interneto svetaines.

15. Tvarkant elektroninius duomenis bitina jsitikinti, kad yra uZztikrintos Sio apraso 7
punkte nurodytos salygos ir laikomasi $iy taisykliy:

15.1. Specialiy kategorijy duomenys teikiami Sifruoti arba pseudonimai.

15.2. valdoma prieigos prie duomeny kontrolé;

15.3. fiksuojami prisijungimai prie IS ir kitos jrangos;

15.4. vykdoma fiziné ir login¢é prieigos kontrolé¢;

15.5. vykdoma duomeny integralumo stebésena ir kontrolé¢;



15.6. jdiegta apsauga nuo virusy ir kity kibernetiniy ataky ar incidenty;

15.7. uztikrinta interneto svetainés sauga;

15.8. uztikrinta tinkly sauga ir vykdoma stebésena;

15.9. vykdoma asmens duomeny saugumo pazeidimy stebésena ir valdymas;

15.10. saugios kompiuterinés darbo vietos, atnaujinama programiné jranga, pvz.,
antivirusinés programos, ugniasienés ir kt.;

15.11. uztikrinta apsauga nuo neteisétos fizinés prieigos prie asmens duomeny —
iSeinant rakinamos patalpos, kuriose jrengtos kompiuterinés darbo vietos, medicininé ar kt.
jranga, jrengta gaisro signalizacija ir apribotas asmeny patekimas | Sias patalpas ar
igyvendintos Kkitos duomeny praradimo, atskleidimo, sugadinimo ir pakeitimo rizika
atitinkancios ar mazinan¢ios priemongs.

15.12. nuolat vykdomi personalo mokymai.

16. Keiciantis elektroninius duomenis (dokumentus) tvarkantiems darbuotojams ar jy
jigaliojimams, prieiga prie duomeny turi biti valdoma — DIGA jstaigoje turi baiti naudotojy ir
kity turinCiy prieigas prie duomeny asmeny teisiy valdymo tvarka.

17. DIGA jstaigos darbuotojas, tvarkantis asmens duomenis, privalo:

17.1. susipazinti su siuo Aprasu susipazinimo jrodomumg uztikrinanciu badu, pvz.,
pazymint dokumenty valdymo IS, pasirasant popieriniame dokumente ar kt.

17.2. pasirasyti jsipareigojima saugoti asmens duomeny paslaptj, (tokio jsipareigojimo
formos pavyzdys pateiktas Sio Apraso priede;

17.3. laikytis sio Apraso ir jsipareigojimo saugoti asmens duomeny paslaptj nuostaty;

17.4. laikytis konfidencialumo reikalavimy ir neatskleisti tretiesiems asmenims bet
kokios su asmens duomenimis susijusios informacijos, su kuria jis susipazino vykdydamas
savo funkcijas, nebent tokig informacija teikti jpareigoja jstatymai arba tokia informacija
buty viesa pagal teisés akty nuostatas, konfidencialumo pareiga galioja ir pasibaigus darbo
santykiams ar kitos sutarties (sutarciy) galiojimui,

17.5. nedelsiant pakeisti slaptazodj (slaptazodzius), jeigu iskilo jsilauzimo j
kompiutering darbo vieta, ar IS, ar kit laikmeng grésmé ar kilo jtarimas, kad slaptazodis
(slaptazodziai) ar kita asmens autentifikavimo arba identifikavimo priemoné tapo zinomas
(zinomi) tretiesiems asmenims ir kt.;

17.6. netvarkyti pertekliniy duomeny ir nesant biitinumo nedaryti dokumenty su

asmens duomenimis kopijy;



17.7. nelaikyti atviros prieigos prie IS, laikmeny su elektroniniais duomenimis ir
popieriniy dokumenty visiems prieinamoje matomoje vietoje, juos saugoti ir perduoti
archyvams teisés aktuose nustatyta tvarka;

17.8. ivykus incidentui, ar jtarus, kad duomeny saugumas néra uztikrintas ar
organizacinés ar techninés priemonés, skirtos asmens duomeny apsaugai, yra nepatikimos,
pranesti savo tiesioginiam vadovui ir (arba) arba DIGA jstaigos vadovui bei duomeny
apsaugos pareiganui, kuris jvertina ir nustato, ar patikimos yra asmens duomeny apsaugai
skirtos organizacingés ir techninés priemonés.

18. Isipareigojimas saugiai tvarkyti asmens duomenis DIGA jstaigos valdomose
kompiuterinése darbo vietose, medicininéje jrangoje ir kt. jrenginiuose uztikrinamas
vadovaujantis jstaigos vadovo patvirtintais Europos Sajungos, Lietuvos Respublikos teisés
akty reikalavimy ir saugos politika jgyvendinamaisiais dokumentais, pvz., duomeny saugos
nuostatais, saugaus elektroninés informacijos tvarkymo taisyklémis, veiklos testinumo
valdymo planu, prieigos prie IS teisy suteikimo ir naudotojy administravimo taisyklémis ir kt.

19. Duomeny apsaugos pareigiinas ne reciau kaip karta per 3 (tris) metus atlieka
asmens duomeny tvarkymo organizaciniy ir techniniy apsaugos priemoniy audita (atitikties
teisés akty reikalavimams vertinima).

20. Sis ApraSas perziirimas ne re¢iau kaip karta per 2 (du) metus arba jvykus

esminiams asmens duomeny tvarkymo reglamentavimo poky¢iams.




Organizaciniy ir techniniy asmens duomeny
apsaugos priemoniy jgyvendinimo apraso
Priedas

ISIPAREIGOJIMAS SAUGOTI ASMENS DUOMENU PASLAPTI]

(Rekomenduojama forma)

(sudarymo data) ir (vieta)

AS, ,

(vardas, pavardé)

(staigos ir pareigy pavadinimas)

patvirtinu, kad esu susipazings su 2016 m. balandzio 27 d. Europos Parlamento ir
Tarybos reglamenty (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas), Lietuvos Respublikos asmens duomeny teisinés apsaugos
istatymu, Asociacijos DIGA asmens duomeny tvarkymo privaciose diagnostikos ir gydymo
istaigose elgesio kodeksu, kitais teisé€s aktais, reglamentuojanciais asmens duomeny apsauga,
ir pasizadu:

1. Saugoti asmens duomeny paslapti visg darbo/sutarties galiojimo (reikalinga
pabraukti) laikg ir pasibaigus darbo santykiams/sutarties galiojimo laikui (reikalingg
pabraukti), jeigu Sie asmens duomenys néra paskelbti viesai.

2. Asmens duomenis tvarkyti tik teisétais tikslais.

3. Asmens duomenis tvarkyti tikslius ir prireikus nuolat atnaujinti, iStaisyti ar papildyti
netikslius ar neiSsamius duomenis ir (ar) sustabdyti tokiy asmens duomeny tvarkyma.

4. Asmens duomenis tvarkyti tik tokios apimties, kuri biitina jiems tvarkyti ir vykdomai
funkcijai atlikti, nedaryti tvarkyty duomeny kopijy, jeigu to imperatyviai nenustato teisés
aktai.

5. (iskaitant ir nepasilikimg tvarkyty duomeny kopijy, nebent to reikalauja galiojantys
teises aktai).

6. Asmens duomenis tvarkyti taip, kad duomeny subjekty tapatybe biity galima nustatyti
ne ilgiau nei to reikia tiems tikslams, dél kuriy Sie duomenys buvo tvarkomi, jgyvendinti.

7. igyvendinti teisés akty, reglamentuojanciy asmens duomeny apsauga, nuostatas,
numatancias, kaip asmens duomenis apsaugoti nuo neteiséto tvarkymo ar atskleidimo.

8. Neatskleisti, neperduoti tvarkomy asmens duomeny ir nesudaryti salygy jokiomis
priemonémis su jais susipazinti asmenims, neturintiems teisés ar jgaliojimy su jais
susipazinti.

9. Pranesti savo tiesioginiam vadovui apie kiekvieng incidenta, dél kurio gali Kkilti

grésme duomeny saugumui.
10. Teisés akty nustatyta tvarka uztikrinti duomeny subjekto teisiy jgyvendinima.



Pasirasydamas §j jsipareigojima, patvirtinu, kad suprantu, kad uz jo nesilaikyma taikoma
atsakomybé.

(parasas ir pasiraSymo data)



